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La seflguridad y resiliencia codm%requlerimiento de iGi a
cumplimiento en proyectos de digitalizacion D t I
]
Security

La TO es responsable de los procesos y la Tl es responsable de |a
Informacion vy, si se violan, podrian afectar las interrupciones de los
servicios e impactar en las dimensiones de |la ciberseguridad.

Todo ello, atendiendo a los desafios de los proyectos de digitalizacidn:

- Digitalizacion de procesos productivos.

- Digitalizacion de informacion, productos y servicios.
- Integracion TI-TO.

- Analitica de datos.

- Gobierno de la digitalizacion.

- Ecosistema de la cadena de suministro.
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La seguridad y resiliencia como requerimiento de D- a I
cumplimiento en proyectos de digitalizacion IGI a

Security

Nuevos desafios, atendiendo a las tecnologias de digitalizacion industrial:

. Internet Industrial de las Cosas (lloT)
- Big Data Analytics.

- Inteligencia Artificial.

- Cloud Computing.

- Robodtica.

- Realidad Aumentada. Virtual y Mixta.
- Tecnologias de simulacion.

- Integracion de sistemas.

- Blockchain.

- Comunicaciones.
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La seguridad y resiliencia como requerimiento de D- a I
cumplimiento en proyectos de digitalizacion IGI a

Security

Los riesgos principales en este tipo de proyectos son:

. Perdida de vision y control del proceso o informacion.
. Infeccion de malware.

. Explotacion de vulnerabilidades.

. Robo de propiedad intelectual, datos, identidades.

. Error humano.

Inherentes a la cadena de suministro
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La seguridad delaTOyde laTI

Por lo que es imprescindible definir una
linea base de ciberseguridad y de la
cadena de suministros:

- |dentificar activos y procesos,
clasificarlos y priorizar el valor.

- Modelado de amenazas.

- Analisis de riesgos.

- Segregacion fisica de redes.
- Controles de acceso.

- Gestion de identidades.

Dicital
Security

Proteccion del puesto, adaptada a las
necesidades del puesto.

Formacion y concienciacion.
Configuracion adecuada.
Aplicacion de diodos de datos.
Supervision del trafico.

Planes de prueba.

Medidas de proteccion fisica.

Mecanismos de respuesta ante
incidentes, estableciendo planes de
recuperacion y de comunicacion.
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iMuchas gracias!
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